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Segurança de Informação
e

Criminalidade Informática

em tempos de pandemia
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ciber & pandemia - Covid19

• PT acordou para o maior ciberxercício
• o que é o ciberespaço
• crime e cibercrime
• caracterização
• aspetos da Segurança da Informação
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conflito e interdependência
(guerra, conflito armado, crime)

- terra, mar e ar
- espaço exterior
- espaço mediático
- ciberespaço

Cloud6 7.º
3
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“security perimeter”
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“A NET das coisas”

5

sistemas interdependentes
evolutivos
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“A NET das coisas e das apps”

6

sistemas interdependentes
evolutivos
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“A NET das pessoas”
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Ciber (comms) Espaço

• dados por transmitir – armazenados

• dados em transmissão

• dados transmitidos – armazenados

• registos e metadados
(dotnetliguria.net)
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• hardware e firmware (cifra e detecção)

• SO (+ código, + complexidade, + vulnerabilidade)

• TELCOs

• software (apps)

• “informação agregada” de metadados

indústria ciber
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STORAGE APP

text
sheet
present

t proc vs. P comp

-M otivação
-M étodo
-O portunidade
-T empo

€

- credibilidade como factor de adesão
- retardamento pela não confiança

p2p

10



14/10/2021

6

R. Bravo ©

segurança informação

• abrange 3 vertentes 

• assenta sobre 3 pilares

• tem 3 condições de operacionalidade
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segurança informação
• 3 vertentes 

– Segurança física
– Segurança humana 
– Segurança lógica

• 3 pilares
– Tecnologias
– Pessoas
– Processos e seus procedimentos

• 3 condições de operacionalidade
– confidencialidade, integridade, disponibilidade (+ ñ rep.)
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processos
/procedimentos

tecnologias

pessoas

confidencialidade
integridade
disponibilidade
não repúdio

conformidade

oportunidade
capacidade

vontade

segurança da informação

Serviços de
Informações

CiberDefesa

CNCS

governança

Investigação
Criminal
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3. oportunidade (falhas segurança + t)

2. capacidade (k + tools)

expectativa
(ganhos e dificuldades)

D I C E R

religiosapolítica

desejo

1. vontade

ISO 27001

pessoas

segurança da informação

14



14/10/2021

8

R. Bravo ©

conhecimento (k)

informação (i)

dados

15

estrutura piramidal Ki

percepções

C
I
D

15

conformidade (legalidade)

1. “software” genuíno e respeito por Direitos do Autor
2. cumprir a protecção legal de dados pessoais e operadores 

essenciais de informação
3. conhecer os crimes da legislação criminalidade informática
4. “SEGNAC 4” , RCM 41/2018, QNRC - adopção por analogia
5. granularidade e monitorização acessos
6. governança (privilégios, sessões, gestão dispositivos, [...]) e 

granularidade e monitorização acessos
7. reporte do incidente (reguladores, CNCS, CERT, PJ) [taxonomia 

comum?; auditar? certidão?]
8. determinar “assets” críticos e criar a cenarização; 
9. capacidade de resposta (‘1st responders’ & autodefesa, nível de 

alerta -> alarme)
10. ‘update’ ativos de rede, OS, apps, sensibilização, formação (cíclica, 

dirigida, ética)
11. gestão de crise (imprensa vs. Ciber vs. Legal)
12. protocolo de saída
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Fonte: wikiFonte: wiki (http://en.wikipedia.org/wiki/Internet)
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“on the internet, 
nobody

knows you’re a dog”

Peter Steiner
The New Yorker
1993
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2010 r.bravo@pj.pt
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2010 r.bravo@pj.pt
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distribuição 
quantitativa por sexo 
e por tipo de relação
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Data Mining

28



14/10/2021

15

R. Bravo ©

Data Mining

tempo de
dormida !!!!
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Nome do computador
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fugas de Informação
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o perímetro de segurança 
passou a ser pessoal

• cada um de nós é o perímetro do outro

• dentro e fora de casa /castelo /empresa

R. Bravo (c)
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as pessoas como elo mais fraco

• a casa e o quarto como porto seguro
• tédio e curiosidade aumentam
• passwords e endereços de login
• mudança das passwords
• phishing 
• spear phishing
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as pessoas como elo mais fraco

• ativar o 2fa nas redes sociais
• mudar as passwords
• sites de negócios: não aceitar convite para 

acordo direto 
• foco de tenção nos links de e-mail 
• ‘remote desktop’ e acesso VPN com 

passwords diferentes  
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?
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