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“Bits e bytes: MoReq, proteção de dados e afins…”
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Referenciais
• RNID: Regulamento Nacional de Interoperabilidade Digital 2018 (RCM nº 

2/2018 - 5 de Janeiro); 

• RGPD: Regulamento Geral de Proteção de Dados (25 de Maio de 2018); 

• RCM nº 41/2018: Define orientações técnicas para a Administração Pública 
em matéria de arquitetura de segurança das redes e sistemas de informação 
relativos a dados pessoais; 

• ISO 16363: certificação de repositórios; 

• CLAV (2018): Classificação e Avaliação da Informação Pública; 

• Plano de Preservação Digital; 

• Bom senso…
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RNID

• Formatos de dados: encodings, som, imagens; 

• Formatos de documentos: estruturados e não estruturados; 

• Tecnologia web: acessibilidade, ergonomia, compatibilidade, integração; 

• Protocolos de streaming; 

• Protocolos de correio electrónico; 

• Sistemas de informação geográfica; 

• Especificações técnicas e protocolos de comunicação em redes; 

• Especificações técnicas de segurança para redes, serviços e aplicações; 

• Especificações técnicas e protocolos de integração.
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RNID: exemplos

�4



RNID: mais exemplos
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RNID: sobre a Web
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RNID: exemplos de incumprimento
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Ocorrências reportadas à ANSOL, ou observadas pela ANSOL, de sites que não usam Normas Abertas



RGPD: Objetivo prático

• Harmonizar o quadro jurídico para a proteção de dados 
pessoais dentro da UE: 

• Este novo quadro europeu visa facilitar o fluxo de dados na União 
Europeia, reforçar a confiança dos consumidores e impulsionar a 
economia digital 
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RGPD: novidades

• Âmbito mais alargado relativamente aos dados pessoais; 

• Novas obrigações para quem trata os dados; 

• Novos direitos para os titulares dos dados; 

• Responsabilidade (“Accountability”).
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RGPD: é um regulamento, não uma diretiva!

• Regulamento: é um ato geral e obrigatório em todos 
os seus elementos. São diretamente aplicáveis, o que 
significa que criam direitos e se impõem 
imediatamente em todos os Estados-Membros ao 
mesmo nível que uma lei nacional, sem que seja 
necessária qualquer intervenção por parte das 
autoridades nacionais. 

• Diretiva: as diretivas europeias fixam os objetivos a atingir 
pelos Estados-Membros, delegando  a escolha dos 
meios para os atingir.
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RGPD: dados pessoais

•  Informação relativa a uma pessoa singular identificada  
ou identificável; 

•  Inclui dados genéticos e dados biométricos; 
•  Conceito de identificável inclui o nome, número de 

identificação, dados de localização, identificadores por 
via eletrónica, bem como um ou mais elementos 
específicos da identidade física, fisiológica, genética, 
mental, económica, cultural ou social dessa pessoa 
singular; 

•  Tratamento, inclui não só a recolha, mas também todo o 
“manuseamento”. 
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RGPD: princípios fundamentais

• Livre circulação [arts. 1.o-1, 1.o-3]; 
• Licitude, lealdade e transparência [art. 5.o-1-a];
• Limitação das finalidades [art. 5.o-1-b]; 
• Minimização dos dados [art. 5.o-1-c];  
• Exactidão [art. 5.o-1-d];  
• Limitação da conservação [art. 5.o-1-e]; 
• Integridade e confidencialidade [art. 5.o-1-f];  
• Responsabilidade demonstrada [art. 5.o-2]. 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RGPD ==> RCM 41/2018

“O direito ao apagamento dos dados pessoais e o direito à 
portabilidade destes, consagrados respetivamente nos artigos 
17.º e 20.º do RGPD, exigem igualmente a implementação de 
tecnologias de informação que utilizem formatos 
interoperáveis, sem imposição ou discriminação em favor da 
utilização de um determinado tipo de tecnologia, e que 
permitam que estes direitos possam ser efetivamente 
exercidos.”
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RGPD, RCM 41/2018 e os SI
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RGPD, RCM 41/2018: impacto nos SI
• Contas dos utilizadores: gestão; 

• Requisitos mínimos para passwords; Administradores com mais requisitos; 

• Ciclo de vida até 180 dias; 

• Comunicação segura entre camadas; 

• Criação de perfis com privilégios mínimos: princípio da necessidade de conhecer; 

• Criação de registo de acesso, alteração e remoção (logs), com informação sobre quem acedeu, de onde acedeu (IP e 
Porto), quando acedeu, a que dados acedeu, que ação foi efetuada sobre os mesmos (CRUD); 

• Deve ser guardado registo de atividade (log) de todas as ações que um utilizador efetue sobre dados pessoais, 
independentemente do seu perfil e função; 

• Todos os registos de atividade (log) devem ser armazenados apenas em modo de leitura, devendo, com uma periodicidade 
máxima de 1 mês, ser englobados num único bloco de registos e assinado digitalmente (garantia de integridade); 

• Deve ser guardado registo de atividade (log) de todos os acessos e tentativas falhadas de acesso, obedecendo aos 
requisitos anteriores; 

• Os registos de atividade (log) devem conter, no mínimo, o endereço de acesso (IP e Porto), Host, HASH da conta do 
utilizador que efetuou a ação, ação efetuada (CRUD), Tipo de Dado Pessoal onde a ação foi efetuada, data/hora/minuto/
segundo (TimeStamp) da ação, alteração efetuada sobre o dado pessoal.
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RGPD: resumo

• Inversão do ónus de prova; 

• Limitação da finalidade; 

• Minimização; 

• Exatidão; 

• Limitação da conservação; 

• Integridade e confidencialidade; 

• Responsabilidade demonstrada.
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RGPD: exemplos

• Captação de imagens; 

• Utilização de fotos em materiais promocionais.
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RGPD: como cumprir

• Diagnóstico: O quê? Para quê? Até quando? 

• Implementação: técnica e operacional; 

• Gestão: formação, auditorias (sempre por amostragem), 
sistematização do controlo.

�18



Proteção de Dados

“A violação de dados pode acontecer a qualquer 
momento. A certificação não garante nada: um 
colaborador descontente pode fotografar informação e 
colocá-la nas redes sociais…”
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ISO 16363: certificação de repositórios
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Porquê certificar um repositório digital?



ISO 16363: vantagens

�21

Estabelecer um clima de confiança em torno do repositório e 
da informação que nele se encontra custodiada
‣ Produtores, Consumidores, Gestores, Operadores, Financiadores, etc.

Capacidade de demonstrar de forma objetiva quanto confiável 
é o nosso repositório 

Postura de transparência perante todos os intervenientes

Demonstrando que existem processos e procedimentos e que 
estes são seguidos 
‣ com base em evidências



ISO 16363: algumas questões pertinentes
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ISO 16363: algumas questões pertinentes
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Quantos de vocês confiam nos sistemas de 
informação da Segurança Social?



ISO 16363: algumas questões pertinentes
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ISO 16363: algumas questões pertinentes
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Serão estes sistemas capazes de preservar os vossos 
registos durante 20, 30 ou 40 anos?



ISO 16363: algumas questões pertinentes
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ISO 16363: algumas questões pertinentes
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Já imaginaram quantos governos, políticas e sistemas 
de governação estes registos terão de atravessar?



ISO 16363: algumas questões pertinentes
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ISO 16363: algumas questões pertinentes
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Já imaginaram quantos sistemas de informação, 
tecnologias, arquiteturas de hardware, etc., os vossos 

registos irão encontrar?



�26

A derradeira questão é

Quantas pessoas terá a Segurança Social a pensar 
nestas questões?
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A derradeira questão é

Quantas pessoas terá a Segurança Social a pensar 
nestas questões?

Mas há muitos outros…
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A derradeira questão é

Quantas pessoas terá a Segurança Social a pensar 
nestas questões?

Mas há muitos outros…

Saúde: processos clínicos
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A derradeira questão é

Quantas pessoas terá a Segurança Social a pensar 
nestas questões?

Mas há muitos outros…

Saúde: processos clínicos

Tribunais: processos judiciais
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A derradeira questão é

Quantas pessoas terá a Segurança Social a pensar 
nestas questões?

Mas há muitos outros…

Saúde: processos clínicos

Tribunais: processos judiciais

Finanças: IRS, IRC, …
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ISO 16363 
Audit and Certification of Trustworthy Digital 

Repositories



ISO 16363: história
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O ISO 16363 deriva do TRAC, documento publicado em 2007 pela 

‣ RLG (Research Library Group)  

‣ NARA (National Archives and Records Administration)  

Enumera um conjunto de requisitos que vão desde a gestão organizacional às 
infraestruturas  

visam aferir a confiabilidade de um repositório 

O TRAC tornou-se uma norma ISO em 2012 

‣ ISO/DIS 16363  – Audit and certification of trustworthy digital repositories = TRAC 

‣ ISO/DIS 16919  – Requirements for bodies providing audit and certification of 
candidate trustworthy digital repositories 



ISO 16363
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Os objetivos da norma são: 
‣ Fornecer uma ferramenta que permita auditar, avaliar, e potencialmente 

certificar repositórios digitais 
‣ Estabelecer a documentação necessária para realizar uma auditoria 
‣ Delinear o processo de certificação 
‣ Estabelecer metodologias apropriadas para determinar a robustez e a 

sustentabilidade de um repositório digital 

A aplicação da norma potencia a confiança junto dos utilizadores do 
repositório pois 
‣ Estabelece um clima de transparência relativamente aos processos 

implementados 
‣ Auxilia na realização de auditorias internas e externas



ISO 16363
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Partes da Norma



ISO 16363
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Estrutura organizacional (25 requisitos) 
‣ Estrutura governativa e viabilidade organizacional (5 requisitos) 
‣ Estrutura organizacional e recursos humanos (4 requisitos) 
‣ Documentação de processos e políticas de preservação (7 requisitos) 
‣ Sustentabilidade financeira (3 requisitos) 
‣ Contratos, licenças e responsabilidades (6 requisitos) 

Gestão de objetos digitais	 (42 requisitos) 
‣ Ingestão: incorporação de informação digital (10 requisitos) 
‣ Ingestão: criação do Pacote de Informação de Arquivo (AIP) (12 requisitos) 
‣ Planeamento de preservação (6 requisitos) 
‣ Preservação do AIP (6 requisitos) 
‣ Gestão de informação (4 requisitos) 
‣ Gestão de acessos (4 requisitos) 

Infraestrutura e gestão da segurança (23 requisitos) 
‣ Gestão de riscos inerentes à infraestrutura (20 requisitos) 
‣ Gestão da segurança (3 requisitos)



ISO 16363
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Exemplo: auditoria aos SARI



ISO 16363: fases da auditoria
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ISO 16363: fases realizadas
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ISO 16363: níveis de conformidade
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ISO 16363: processo de análise de evidências
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1. Autoavaliação 
Os responsáveis foram convidados a realizar uma autoavaliação para cada um dos requisitos do 
referencial normativo  

2. Apresentação de evidências 
Estes deveriam apresentar evidências do cumprimento dos vários requisitos normativos 

3. Análise e avaliação 
Após a receção da autoavaliação e respetivos materiais associados, a equipa auditoria analisou todas as 
evidências fornecidas e efetuou a sua própria avaliação 

4. Plano de ações 
Para cada requisito cuja avaliação se situou abaixo do nível 4 (operacional), foram fornecidas sugestões 
de melhoria 
Para as avaliações que divergiram da autoavaliação foram também providenciados comentários que 
visavam explicar o motivo da divergência. 
Os relatórios de auditoria foram enviados aos responsáveis pelos repositórios 

5. Relatório final 
Foi elaborado um relatório onde se resumiam as principais constatações detetadas ao longo do 
processo de auditoria nos vários repositórios e infraestrutura



ISO 16363: conclusões
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Foram consultados 26 repositórios 
2 repositórios não responderam à chamada 

Cada repositório respondeu à 1ª secção da norma 
As partes 2 e 3 foram respondidas pela FCCN e SDUM 

Nível médio de maturidade dos 24 repositórios foi de 2.0 

O nível de maturidade menos elevado foi de 1.1 

O nível de maturidade mais elevado foi de 2.8 (2 repositórios)



ISO 16363: inconformidades generalizadas

• Plano de sustentabilidade, plano de contingência; 

• Monitoria para ativação do plano de sucessão; 

• Política de preservação que assegure o cumprimento do Plano 
Estratégico de Preservação; 

• Revisão, atualização e desenvolvimento continuado da política de 
preservação; 

• Realização regular de auditorias internas; 

• Garantir o cumprimento dos direitos de propriedade intelectual; 

• Sustentabilidade financeira.
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CLAV: Classificação e Avaliação da Informação Pública
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CLAV: Classificação e Avaliação da Informação Pública
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• Consultar o referencial classificativo: Lista Consolidada; 

• Oferecer uma interface para máquinas; 

• Criar de forma assistida Tabelas de Seleção; 

• Criar de forma assistida Autos de Eliminação; 

• Gerir todos os elementos de informação relacionados; 

• Dar suporte aos workflows inerentes a estas operações; 

• Produzir estatísticas; 

• ! Ser o suporte de um observatório nacional!



CLAV: Classificação e Avaliação da Informação Pública
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CLAV: Classificação e Avaliação da Informação Pública
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CLAV: Classificação e Avaliação da Informação Pública
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CLAV: Classificação e Avaliação da Informação Pública
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CLAV: Classificação e Avaliação da Informação Pública
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CLAV: Classificação e Avaliação da Informação Pública
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CLAV: Classificação e Avaliação da Informação Pública
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CLAV: Legislação
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CLAV: Legislação
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CLAV: Legislação
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CLAV: Entidades
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CLAV: Entidades
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CLAV: Entidades
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Aplicações de terceiras partes

• https://owl-dot-browser.herokuapp.com/lc1
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https://owl-dot-browser.herokuapp.com/lc1


Resumindo
• Muito do que foi apresentado deveria fazer parte do caderno de encargos de muitos concursos para o 

desenvolvimento ou aquisição de SIs: 

✦ Proteção de dados pessoais; 

✦ RNID: formatos neutros e abertos; 

✦ Importação e exportação: E-ark SIP e BagIt; 

✦ Acessibilidade. 

• Mas a instituição deve fazer o trabalho de casa: 

✦ Plano de preservação digital; 

✦ Plano de sustentabilidade; 

✦ Inventário digital; 

✦ ISO 16363; 

✦ … deste trabalho surgirão muitos mais requisitos!
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