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1. REGULAMENTO GERAL DE PROTECCAO DE DADOS

O

1.1. O que é 0o RGPD
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*  Protecao de dados: empresas tém mais seis Comissao de Protecao de Dados em guerra

*  meses para pedir consentimento com o Parlamento. Rejeita nova borla de
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[h 1. REGULAMENTO GERAL DE PROTECCAO DE DADOS
O

1.1. O que é 0o RGPD

Devolu¢ao aos

o Regulamentagao Adaptac¢ao do mercado
cidadaos do controlo

aplicavel as e da sociedade a

sobre os seus dados

> organizagoes economia digital
pessoais

Mudanca de paradigma:

Heteroregulacao vs. Autoresponsabilizacdao das organizacdes
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[b DU 1. REGULAMENTO GERAL DE PROTECCAO DE DADOS
O
1.2. O RGPD em Portugal

rimeira Proposta de Lei n.2 120/Xlll foi chumbada no

rar zlamento, encontrando-se em preparacao um novo diploma
egal;

" Principais pontos a assinalar desta Proposta:

= Auséncia de diploma sobre RGPD e existéncia de uma lei de
transposicao da anterior Directiva em vigor:

= As coimas ndo se aplicam a Administracao Publica durante 3 anos;
= Nomeacao da CNPD como autoridade nacional de controlo;

" Prevé a aplicagao aos dados pessoais de pessoas falecidas nas
categorias especiais;

A Comissao Europeia deu 2 meses a Portugal para a
promulgacao da lei (em Janeiro de 2019), sob pena de ser
apresentada queixa ao Tribunal de Justica da Uniao Europeia.
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1. REGULAMENTO GERAL DE PROTECCAO DE DADOS

1.3. O RGPD e os Profissionais de Informacao

Competéncias
diferenciadas

Conhecimento
profundos dos

processos de
negocio

Dominio da informacgao
e documentagao
produzida
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1.3. O RGPD e os Profissionais de Informacao

PROCESSOS

DOCUMENTOS

Dados

Pessoais
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1.3. O RGPD e os Profissionais de Informacao
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1.3. O RGPD e os Profissionais de Informacao
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[b [J:I 2. APLICACAO DO RGPD NA BAD
O .
2.1. Metodologia DIRKS/ISO 15489

Step C Step E Step F
Identify Identify Design
recordkeeping recordkeeping recordkeeping
requirements strategies system
A A ]

Step A Step B

Conduct preliminar Analyse business
investigation activities

Step D
Acess existing
systems

Conduct post- Implement
implementation recordkeeping
review system

BAD - Grupo de Trabalho de Gestao de Documentos de Arquivo




2. APLICACAO DO RGPD NA BAD

2.2. Metodologia

Dimensao
“qualidade”

Seguranga
da
informacao

Perspetivas
sobre a

- informacao
Gestaoda ¢

informagdo Dimensao
juridica

Gestao do
negocio
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2. APLICACAO DO RGPD NA BAD

O

2.2. Metodologia

trabalho procedimentos

\%

Instrugdes de > Documentagéo de

Dimensao

“qualidade” Plano de
Tablela~de continuidade de
selecao Registo e negacio
estruturagao ﬁ
Autos de Gestdo da Segl:‘raanga Risco Platr.IOAS d.e
L : = . contigéncia
eliminagao informagdo Perspetivas informagdo ’
Prazos de .
Esquema de conservagao
metainformacéo

Politicas de
seguranga

informagdo

e

Prc::::sg;z L Regras do
g Gestdo do Dimenséo negocio
negdcio juridica
Catélogo dos Finalidade
processos de das Compliance
negocio 5 A

Intervenientes
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2. APLICACAO DO RGPD NA BAD

2.2. Metodologia

Documentagéo de
procedimentos

NP 4433 ISO1

Dimensao
“qualidade” 1SO 22301
Registo e
estruturaca eg
IR Gestao da o Risco
— Perspetivas 46ag

sobre a ISO 27001

conservacao . ~
—gl_ DR informagao

MOReq
2010 ,
ISO 16175

1SO 23081 Prc::zesg;z o 1SO 26122 Regras do
— 1 9 ) Gestdo do Dimenséo negocio

negocio juridica

inalidade
das Compliance

Intervenientes
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2. APLICACAO DO RGPD NA BAD
o
O 2.2. Metodologia

Documentacéo de
procedimentos

Dimensao

Integridade e
confidencialidade

“qualidade”
Registo e
estruturagé Semurancs
Gestdo da € da 3
informagao P . . =
erspetivas informagdo
Prazos de -\ soEre . ¢
conservagao . =
informagao

Processos de
negocio

Integridade e
confidencialidade

Limitagéo da
conservagao

Gestdo do Dimensao
negocio juridica

||
Licitude, lealdade e

| transparéncia

Responsabilidade

Limitagdo das

: Exatiddo Intervenientes
finalidades

Minimizagao
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[L] ﬂ 2. APLICACAO DO RGPD NA BAD
O

2.3. Etapas

1.2 fase

2.2 fase

3.2 fase

Plano de projeto (PMBOOK)

Abordagem ISO 27001:2013

ENISA

Arquitetura do Sistema de Informacgao (Framework Zackman)

Ciclo de vida documental
1. Identificar Processos de negdcio (PN)
2. Contexto de produg¢ao documental
a) Revisdo da literatura
b) Legislacao e normas
c) Histdria institucional
3. Modelar PN
a) Plano de Classificacao
b) Tabela de selecao
4. Documentar procedimentos

Impressos BAD

Identificagdao e avaliagao de riscos
Gestdo de incidentes

Encerramento
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2. APLICACAO DO RGPD NA BAD

2.3. Etapas

Matriz Principios a responder Instrumentos de Gl Resultados
1.1. Titulo e descrigdo N ..
> Plano de Politica de
1. IDENTIFICACAO DOS . . ~ . .
PROCESSO DE NEGOCIO | 12 Atividades classificacdo privacidade
1.3. AgOes
2.1. Que informagdo recolho? Novos
R Formularios
2.3. De que forma recolho a informagdo? Mlnlmlzagao dos dados
2. RECOLHA Declaragao de

2.4. Qual a finalidade da informagdo
recolhida?

Limitagao das finalidades

2.5. Tenho autorizagdo para utilizar a
informagdo?

Licitude

3. TRATAMENTO

3.1. O que fazemos aos dados recolhidos?

3.2. Qualidade dos dados

Exatidao

3.3. Legitimagdo legislativa/normativa

Responsabilidade

4. CONSERVACAO

4.1. Onde encontramos os dados

(papel/digital/hibrido)?

Limitacao da conservacao

4.2. Durante quanto tempo conservamos?

consentimento

Formas de
comunicagao

Documentagao
procedimentos

5. SEGURANCA

5.1. Avaliagdo global de impacto

Integridade
Confidencialidade

\ 4

Tabela de selecao

Plano de gestao
de incidentes
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[:b DD 2. APLICAGAO DO RGPD NA BAD
O

Instrumentos de Gestao Documental

Estrutura organizativa

Contexto funcional

Abordagem por processos de negdcio

Identificacao dos dados pessoais enquanto parte integrante de cada processo
Descricao com inclusao da finalidade de recolha e tratamento

Plano de
classificacao

Definicdao e fundamentacao dos prazos de conservacao em conformidade com
Tabela de os diplomas legais, estatutos e normas;

selecao Fundamentacao da aplicacao da derrogacao de eliminacao dos dados pessoais
por enquadramento em processos de conservagao permanente
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[:b DD 2. APLICAGAO DO RGPD NA BAD
O

Instrumentos de Gestao Documental

Artigo 5.2 - Principios relativos ao tratamento de dados pessoais
1. Os dados pessoais sao:

a) Objeto de um tratamento licito, leal e transparente...
Plano de b) Recolhidos para finalidades determinadas, explicitas e legitimas...
c) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades
para as quais sao tratados...
d) Exatos e atualizados sempre que necessario...
e) Conservados de uma forma que permita a identificacao dos titulares dos dados...
f) Tratados de uma forma que garanta a sua seguranca...

classificacao

Artigo 13.2 - Informagodes a facultar quando os dados pessoais sao recolhidos junto do titular

Tabela de 2. Para além das informacdes referidas no n.o 1, aquando da recolha dos dados pessoais, o
responsavel pelo tratamento fornece ao titular as seguintes informacoes adicionais, necessarias
para garantir um tratamento equitativo e transparente:
a) Prazo de conservacado dos dados pessoais ou, se ndo for possivel, os critérios usados
para definir esse prazo;

selecao
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[h 2. APLICACAO DO RGPD NA BAD
O

2.4. Resultados

Uso secundario S
l dados pessoais
DHGANIEAI;AD

MNecessario DE EVENTOS
consentimento para == - -
o uso dos dados -~ _‘KT"“ =
(i DIVULGACAD
& e Uso primario
/ " Py e \\ dados pessoais
s el | GESTAQ DE III | GESTAD DA |
Do\~ ASSOCIADOS\ | /FORMAGAD S

dados pessoais \\ J/
f*’<\=__ — Relagio

‘ contratual

Relacdo : =
contratual 5o secundario o
prevista nos dados pessoais dos Direito inerente
Estatuto associados: *ﬂ quahd_ade de
e associado

Processamento
descontos
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[h [:D 2. APLICACAO DO RGPD NA BAD
O

2.4. Resultados

Analise de risco e medidas de controlo

IDENTIFICAGAO DO RISCO MEDIDA DE CONTROLO

- Aplicacao de associados com poucos logs, ie, fragil - Impossibilidade de alteracdo da aplicacao

documentacado de acessos - Proposta de aquisicao de novo software para
melhor controlo de acessos e seguranca do sistema

- Pouca seguranca da documentagao em suporte - Mudanca de instalacdes permitiu criacao de zonas

fisico de acesso reservado e com maior controlo de
acessos

- Seguranca reduzida da informacao em suporte - Mudanca de instalacdes permitiu criacao de zonas

digital de acesso reservado e com maior controlo de
acessos

- Existéncia de procedimentos nao documentados - Estabelecimento e documentacgao de
procedimentos em associacao com a mudanca de
contabilista

- Rede Unica wireless - Existéncia de 2 redes: uma para funcionamento

interno e outra para utilizadores externos
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2. APLICACAO DO RGPD NA BAD

2.4. Resultados

Formas de Comunicacao
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O

2.4. Resultados

Novos formularios
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[h IJ] 2. APLICACAO DO RGPD NA BAD
O

2.4. Resultados

Passagem de conhecimento para a Sociedade

= Posso manter a base de dados de leitores?

Sim. E o instrumento de gestdo dos servicos prestados aos leitores. Teve por base a
relacdao contratual implicita entre a entidade e o leitor — base de legitimacao.

Deve-se aferir se a recolha de dados obedece ao principio da minimizacdao, mas nao
excluindo dados necessarios para fins estatisticos e que suportem uma melhoria continua

dos servicos.

= Posso eliminar dados pessoais com base numa portaria de gestao de documentos?
Sim. As portarias, normas regulamentares, sao publicadas ao abrigo do Decreto-lei n.2
447/88, fixam os prazos de conservacdao das séries documentais. As séries integram
informacao e dados, entre os quais se encontram os dados pessoais.
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3. 0 RGPD NO MUNDO
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