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DIFICULDADES, DESAFIOS INICIAIS

* “Mundo do papel!”

e “Copias excessivas!”

* “Os sistemas de informacao apenas existem para dar suporte
ao papel!”

* “Diversidade e complexidade da CML!”

e “Aldeias dos Gauleses!”

 “Nao ha recursos em Seguranca da Informacao!”

e “ORGPD é um obstaculo, um problema!”

* “Para qué mudar?”
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IMPLEMENTACAO NO MUNICIPIO DE LISBOA

e Grupo de Trabalho e construcao/implementacao duma grelha (aplicagao)
de levantamento dos tratamentos de dados existentes nos servicos
municipais (2017)

* Deliberagao n2 288/CM/2018, de 24 de maio de 2018

o Criacao da Equipa de Projeto para a Implementacao do RGPD no Municipio de Lisboa

o Nomeacao do Encarregado de Protecao de Dados do Municipio
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DELIBERACAO Ne 288/CM/2018, 24 DE MAIO DE 2018

COMPETENCIAS DA EPIRGPD

e Acompanhamento das acdes que visem adequar os procedimentos do
Municipio de Lisboa ao RGPD

e Avaliagao da conformidade dos procedimentos atuais internos

* Inventariacao das debilidades detetadas, proposta de ajuste e apoio a
revisao das politicas atuais de privacidade e de armazenamento de dados

* Apoio a revisao dos procedimentos atuais de acordo com o RGPD
e Avaliacao de capacidade e do risco das Tl e equipamentos

* Revisao e implementacdao das medidas técnicas e organizativas
necessarias ao registo das atividades e a comprovacao da conformidade

* Definicao de uma estratégia de gestao de informacao em conformidade,
bem como a disponibilizacao de orientacdes sobre os papéis e
responsabilidades dos diferentes intervenientes no processo

* Elaboracao, implementacao e dinamizacao de um plano de comunicacao

* Colaboracao e partilha de informacao e solucdbes com as empresas e
entidades do universo municipal
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LEVANTAMENTO DE TRATAMENTOS DE DADOS
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LEVANTAMENTO DE TRATAMENTOS DE DADOS

Operacdes de tratamento por UO, em nimero (Total = 3123)
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LEVANTAMENTO DE TRATAMENTOS DE DADOS

Tipologia de Operacdes de tratamento, em niimero (Total = 3123)
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LEVANTAMENTO DE TRATAMENTOS DE DADOS

Tipos de Suporte das Operacoes de tratamento
(percentagem e niimero)

Papel
30,6%
{as5)

Ficheiro
23,7%
(739)
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LEVANTAMENTO DE TRATAMENTOS DE DADOS

Tipos de Armazenamento por Operacoes de tratamento
(percentagem e niimero)

Servidor Quota UO Aplicaco Municipal
26,1% 32,8%
(815) (1024)

Processo pendente
3,5%
(108)

Processoem arquivoda UO

11,1% Dossier em arquivo central
(347) 0,9%
(29)

Processoem arquivo central

0,9% PC individual Outros locais Dossier pendente
(27) 7.4% 6,9% 1,5%
(230) (217) (4B)
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IMPLEMENTACAO NO MUNICIPIO DE LISBOA

e A CMLisboa estabeleceu que a adequacao fosse
implementada sequencialmente através das seguintes fases:

o Fase de Diagndstico: Os resultados desta fase, com recurso a empresa
externa, a LCG-Consultora, SA, constituirao a base dos trabalhos a
desenvolver na fase seguinte;

o Fase de Implementacao: acdes corretivas necessarias nas vertentes
juridicas, processuais, tecnologicas e organizacionais para a adequacao
das politicas, contratos, processos e aplicacdes do Municipio ao RGPD;

o Fase de Monitorizagao: acdes regulares de auditoria e de avaliacao da
conformidade do Municipio aos requisitos do RGPD.
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LCG®

IMPROVE + TRANSFORM

O plano de trabalho inclui 3 fases, totalizando 7 meses de trabalho

Plano de trabalho

Fase 1 — Sensibilizagao e
Levantamento

Fase 2 — Diagnostico de
Conformidade

Fase 3 — Estratégia e
Roadmap

©2018 LCG » Este documento contém informagdo confidencial e proprietaria que ndo deverd ser reproduzida ou facilitada a outras entidades sem a autorizagdo prévia da LCG — Consultoria, S.A.



Fase 1:
Sensibilizagao,
levantamento
e mapeamento

Fase 2:
Diagnéstico do
atual nivel de
conformidade
com o RGPD

Fase 3:
Defini¢do de

Estratégiae
Roadmap

Cronograma de Agao

Acgdes de Sensibilizagdo

Levantamento das atividades de
processamento

Mapeamento dos fluxos de informagdo

Classificagdo dos dados pessoais

Diagndstico juridico, processual e
tecnoldgico

Revisdo documental e contratual

Processo de notificagdo a autoridade de
controlo e titulares dos dados

Definigdo do perfil e responsabilidades do
EPD

Gestao do Projeto

O plano de trabalho inclui 3 fases, totalizando 7 meses de trabalho

LCG®

IMPROVE + TRANSFORM

1 -5 -1 -40:--92; 91"
| |

‘ Reunides de Comité de Acompanhamento

©2018 LCG » Este documento contém informagdo confidencial e proprietaria que ndo deverd ser reproduzida ou facilitada a outras entidades sem a autorizagdo prévia da LCG — Consultoria, S.A.

’ Validagdo e aceitagdo

Reunides de gestdo de projeto




ApOs a realizacao das Anadlises de Impacto de Risco (PIAs — Privacy Impact LCG e
Assessments), foram identificados 5 eixos de melhoria transversais e 4o

4. SENSIBILIZAR 5. FORMAR

1. ESTRUTURAR | 2. CONSOLIDAR 3. REFORCAR

Politicas, Aplicagao das Seguranga Adequar as Seguranga e
Processos e Regras e Fisica e Logica Praticas e Privacidade,
Procedimentos Normas e o Controlo de Evitar Cdpias em Particular

Existentes Acessos Redundantes Aqueles com
Excessivas Acesso a Dados
Sensiveis

©2018 LCG » Este documento contém informagdo confidencial e proprietaria que ndo deverd ser reproduzida ou facilitada a outras entidades sem a autorizagdo prévia da LCG — Consultoria, S.A.



ALGUNS NUMEROS E FACTOS

e Trabalho desenvolvido pela LCG-Consultoria, SA
o 6 acoes de sensibilizacdo (3h/cada)

o 75 reunides com os servigos para levantamento e mapeamento das atividades de tratamento,
guase todas acompanhadas pela EPIRGPD

o 22 PIA (Andlises de Impacto na Privacidade), dos tratamentos efetuados pelos servigos
municipais

o Entregaveis:
o “Competéncias da EPIRGPD e da Equipa de Apoio ao EPD”
o “Linhas orientadoras para a revisao documental e adequacao contratual”
o “Relatorio de Conformidades e Desconformidades”
o “Desenho do processo de notificagao a autoridade de controlo e titulares dos dados”
o “Recomendacgdes para a implementacao do RGPD”

o “Roadmap das agdes corretivas”
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4]> LISBOA

CAMARA MUNICIPAL

Roadmap para a implementacao
do
Regulamento Geral da Proteg¢dao de Dados

Lisboa, 15 de fevereiro de 2019

LCG®

IMPROVE + TRANSFORM




PROGRAMA MUNICIPAL DE PROTECAO DE DADOS PESSOAIS

) |225em. 2018 | 195em. 2019 | 22Sem.2019 | 12Sem.2020 | 2°Sem.2020 |1%Sem.2021 |2°Sem.2021 | )

» | DIAGNOSTICAR

) IMPLEMENTAR politicas, processos e procedimentos
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PROGRAMA MUNICIPAL DE PROTECAO DE DADOS PESSOAIS

Vertente Eixo

1. Revisdo documental e adequagao contratual

2. Revisdo dos consentimentos e notificacdo de privacidade

1. Juridica -~ .
3. Adequacao de Regulamentos e outros documentos orientadores

[y

. Adogao de processos e procedimentos para conformidade com o RGPD

N

. Avaliagdo continua do impacto sobre a protecao de dados
2. Processual

3. Implementacdo de mecanismos de auditoria da conformidade com o PGPD

[y

. Elaboracao e implementacdo do Plano Estratégico de Seguranca para os Sistemas de Informacdo

2. Implementac¢ao de medidas de sequranca da informacao

3- Tecnologica 3. Continuacgdo das politicas de desmaterializagdo e de impressao de documentos

1. Formagao, sensibilizagao e comunicagao

4 Organizacional 2. Colaboracdo e partilha de informacao interna e externa

3. Adocdo de medidas de mudanga comportamental e de organizagao interna

4] LISBOA Luis Feliciano 29/05/2019 ® 19



ALGUNS NUMEROS E FACTOS

 Formacao
o 4 acdes de sensibilizacdo (3h/cada)
o 5 formagdes iniciais (6h/cada)
o 4 workshops para dirigentes e interlocutores (1,5h/cada)

* Solicitagoes dos servicos municipais
o Junho a 31 Dezembro de 2018: 114
o Janeiro a 22 de maio de 2019: 93

* Recomendacgoes

o Gerais: 7 (4 em 2018 e 3 em 2019)
o Especificas: 15 (8 em 2018 e 7 em 2019)

4> LISBOA Lufs Feliciano 29/05/2019 ®20
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ALGUNS NUMEROS E FACTOS

 Desenvolvimento, em conjunto com o DSI, duma aplicagao informatica para
levantamento dos tratamentos de dados pessoais, com upgrade mais recente para
registo das atividades de tratamento, a AMRAT

 Elaboragao dos requisitos para uma futura aplicagcao informatica que permita a
notificacao de violacdes de dados pessoais a CNPD

* Producgao, em conjunto com a LCG e o DMCom, de 2 videos para e-learning sobre
protecao de dados pessoais e seguranca da informacao pelos utilizadores

* 9reunides com os Interlocutores dos servicos

 2reunidoes com Encarregados de Protecao de Dados e responsaveis pela
implementacao do RGPD nas empresas e entidades do universo municipal

1 sessao de apresentacao do diagnodstico transversal e pontos de melhoria pela LCG aos
dirigentes municipais
e 1 sessao celebrativa dos “6 meses de RGPD no Municipio de Lisboa”

* 64 reunides com servicos para apoio em questoes relacionadas com a protecao de
dados pessoais (27 em 2018 e 37 em 2019)

20 reunides de apresentacao dos PIAs aos servicos e dirigentes municipais

e 24 reunides com a LCG no ambito do projeto de diagndstico de conformidade com o
RGPD

4> LISBOA Luis Feliciano 29/05/2019 ®21
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E AINDA...MAS NAO MENOS IMPORTANTE

INTRANET

e Espac¢o na INTRANET no separador Acesso Rapido

o Link: http://intranet.cm-lisboa.net/acesso-rapido/protecao-de-dados-

pessoais/

o Inclui:
= Contactos
= Documentos
= Recomendacoes
= FAQ
= Videos
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http://intranet.cm-lisboa.net/acesso-rapido/protecao-de-dados-pessoais/

E AINDA...MAS NAO MENOS IMPORTANTE

INTRANET

4 Portal Corporativo: Portal INTRA X 4

& C @ Inseguro | intranet.cm-lisboa.net

Aplicagdes 4D 01 Cémara Municip.. 4 02 INTRANET [ 03 Outiook Web App  «& 04SAPO @ 05 Assembleia Mu

APLICAGOES NOTICIAS DOCUMENTOS

B 06GTartigo29 I 07 1APP

PEDIDOS aos SERVICOS

f 08CNPD [ 09 European Data P...

RHdeAaz

B8 10 ARTICLE29 New:

&

LISBOA

& Portal Corporativo

INFORMACAO INSTITUCIONAL Noticias em destaque

.

™ 1. Férum de o

Eleitos
Competéncias

Assembleia Municipal

20.05.2019 1.° Férum de Economistas das Cidades de
Lingua Portuguesa

A UCCLA e a Delegacdo Regional da Ordem dos
do Centro e Alentejo estdo a coorganizar o

AREAS
Atendimento e Participacdo
Financas

Ambiente, Estrutura Verde,
Clima e Energia

Frota Municipal
Imagem e Comunicacdo
Recursos Humanos
Seguranca

Sistemas de Informacio
Unidade Territorial
ACESSO RAPIDO

Correio interno [SDE]

Boletim Municipal

COMPETENCIA:
BIGITAIS

Meios e Recursos
Protecdo de Dados Pessoais
Publicacdo de Conteidos

AREA RESERVADA Y

Dados de acesso a Rede Produgéo interna

1.0 Férum de Economistas das Cidades de Lingua
Portuguesa para o dia 25 de maio...

16.05.2019 Escolas em Concerto no Cinema Séo Jorge
Cémara Municipal de Lisboa, através do Pelouro da
Educacdo, realiza no dia 25 de maio, as 16h00, no
Cinema S3o Jorge, o concerto “Escolas em Concerto
2019"

15.05.2019 Marque presenca no Circuito da Sadde |
Campo Grande | 20 a 22 de maio

Para a semana o Circuito da Salde vai estar de 20 a 22
de maio, no Espaco Multiusos, do Edificio do Campo
Grande, entre as Sh30 e as 16h00.Trata-se de uma
exposicio...

13.05.2019 Programa para a Inclusio e Literacia Digital
- Inscricbes abertas

A DMRH, através do Departamento de Desenvolvimento e
Formacdo promove, entre os dias 20 de maio e 28 de
junho, quatro cursos de formacdo em "Competéncias

=1 Digitais”,...

iz nas Bibliotecas
cesso
xS de Lishoa
|utilizador Um roteiro de qualidade
de prestigio
para pablicos de exceléncia.
SOLTAS 12 abril - 18h
e o Thomas Bakk
N Biblioteca de Belém
100% ADSE alimentacio
s 24 malo - 19h
as bem 5 Escadas formagdo Valter peres
Ginastica Laboral Biblioteca Camdes
mobilidade ocupacional 24 Junbo - 10h

Aviso da BNP | Bar e

iRH N.° 82 | abril 2019

Acontece por aqui

Revista Lisboa n.° 26
o

Dia Europeu sem Elevador | 24 de

i
=

VeggieWorld Lisboa 2019

efeitério com
novas tabelas de preco

Fundo para o Servico Piblico de

Transportes
e

Publicages

i

B 11 European Data P...

M 12 Autoridade Euro...

13 AEPD - Associa
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Aplicagdes

E AINDA...MAS NAO MENOS IMPORTANTE

INTRANET

4 Portal Corporativo: Proteciode - X+

C @ Inseguro | intranet.cm-lisboa.net/acesso-rapido/protecao-de-dados-pessoais/

4 01 Camara Municip...

APLICAGOES

INFORMACAO INSTITUCIONAL
Eleitos

Competéncias
Assembleia Municipal

AREAS

Atendimento e Participacdo

Financas

Ambiente, Estrutura Verde,
Clima e Energia

Frota Municipal
Imagem e Comunicacdo
Recursos Humanos
Seguranca

Sistemas de Informacio
Unidade Territorial
ACESSO RAPIDO

Correio interno [SDE]

Boletim Mu al

Meios e Recursos

Protecdo de Dados
Pessoais

Publicacdo de Contetidos

AREA RESERVADA

Dados de acesso a Rede
Interna:
Acesso

4 02INTRANET [J9 03 Outiook Web App & 04SAPO @ 05 Assembleia Mun...

NOTICIAS

B 06GTartigo29 I 071APP {3 08CNPD [ 09 European Data P...

DOCUMENTOS PEDIDOS aos SERVICOS RHdeAaz

REGULAMENTO GERAL DE PROTEGAO DE DADOS

A tematica protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a circulacdo desses dados tem uma nova regulamentacdo comunitaria que é
aplicavel desde 25 de maio de 2018.

Trata-se do Regulamento n°® 2016/679 do Parlamento Europeu e do Conselho
(RGPD), cuja implementacdo € obrigatéria, mas que também poderd constituir uma
excelente oportunidade na componente da gestdo da mudanca e inovacdo organizacional do
Municipio.

Foi com este contexto de adequacédo e desafio que a Camara Municipal de Lisboa deliberou
em reunido de 24 de maio de 2018, através da Proposta n® 288/CM/2018 (publicada no
50 Suplemento ao Boletim Municipal n® 1267, de 2018/06/01), a criacdo da Equipa de
Projeto para a I do do Geral de do de Dados no
Municipio de Lisboa.

Esta Equipa de Projeto tem como missdo "Coordenar, dinamizar, apoiar e acompanhar a
execucdo de todas as acbes que integrem o processo de implementacdo do novo
Regulamento Geral de Protecdo de Dados no Municipio de Lisboa”.

Uma das tarefas que foi cometida a Equipa de Projeto foi a criacdo e dinamizacdo dum
espaco na Intranet que divulgue FAQs (Frequent Asked Questions) e outros documentos
de trabalho sobre a implementacdo do RGPD no Municipio.

Este espaco constitui assim uma ferramenta de apoio para todas/os as/os
no que se refere ao tratamento dos dados pessoais dos municipes e

SOLTAS
100% ADSE alimentacio
as bem Escadas formacio

Gindstica Laboral

cidadaos em geral, cuja consulta periédica se aconselha.

Atualizado em agosto de 2018

B8 10 ARTICLE29 News...
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AREAS * Recomendacies
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contém dados pessoais (839 KB)
Imagem e Comunicacio TR
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Boletim Municipal 2/2018 online administrados por entidades externas ao Vigente
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42018 veiculadas através do endereo de mail Vigente
Dados de acesso 3 Rede profissional do Municipio de Lisboa- Aviso de
Interna: confidencialidade (664 KB)
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Conversas sobre protecao de dados pessoais

;.%‘.;
&
Camara lu}fﬂ de Lishoa

Equipa de Projeto para a Implementagéo do Regulamento Geral de Protegao de Dados

Conversas sobre Protegdo de Dados
Ficha de solicitag@o de deslocagdo da EPIRGPD

i i Interlocutor
Unidade organica il S
Namero previsto de .
participantes Local
Datas preferenciais 2

Tematicas mais relevantes para serem abordadas

() Considerando que as “Conversas sobre Protegdo de Dados” pressupdem uma deslocagao da EPIRGPD as instalagdes das unidades organicas para troca de
impressdes presenciais com conjuntos de trabalhadores, o local deve ser disponibilizado pelo interlocutor dinamizador e deve ser adequado as necessidades da
unidade organica que representa. Sempre que possivel, agradece-se a disponibilizagao de quadro branco, flip chart ou outra solugéo semelhante.

@ Indicar varias datas ou periodos, de modo a facilitar a conciliagio com as restantes solicitagdes. Contextualizar, caso exista alguma urgéncia ou algo que impega
ou imponha que as “Conversas” ocorram em certo periodo.
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SIADAP 1 — Objetivos transversais

1. designagio do | o, b orar na imple mentagio do Regulamento Geral de Protecdo de Dados (RGPD) no Municipio de Lisboa

objetivo
2. descrigao Objetivo comum em fodos os QUAR das Unidades Orgénicas, no Eixo da Eficacia e com um peso de 10 %.
3'dmge't'te Coordenador da Equipa de Projeto para a Implementacdo do Regulamento Geral de Protecéo de Dados Dr. Luis Feliciano
responsavel
i L ! Il Método de Fontes de Verificagdo
Indicador Definigao do Indicador Meta Superagéo 1 A i
Caleulo (Evidéncias)
: ] (N° total de | [
1) Taxa de concretizado da Refere-se a quantidade de formulérios de HILL DTy Relatorio anual de execucéo
LI LI recolha de dados pessoais sob gestéo da dla U0 / N° tal de do Plano de agéo rienal da
TR e UQ, revistos no sentdo de os colocar em 5% =90% P Ui Equipa de Projeto RGPD, com
4. INDICADORES conformidade para dar cumprimento ao PP a devida informagdo a ser
ASSOCIADOS | (peso 65%) Hrematimi VO x 100 |PesadapeiaUo
Refere-se a quantidade de adendas (N° fotal de contratos Reldd I |l
2) Taxa de concrefizagdo da  |infroduzidas nos contratos com outras da UO com adendas dc? P i z;lua lx etrexecrgao
adequagdo conraluial em  |entidades sob gestdo da UO, em que haja il Il inroduzidas | N°tota | a"ge 7 a‘?:g Fl%";D a
conformidade como RGPD  [ratamentos de dados pessoais, no senido i firi de contratos a?jlz;\?:ja inbrr{l)'Jra il ik
de 0s colocar em conformdade para dar identiicados pela Uiy Uga
(Peso 35%) cumprimento &o preceituado no RGPD uQ) x 100 i pedt
fﬁﬂﬂ?fgzi Levantamento de Processos/Afividades de todo o Municipio de Lisboa e Diagnéstico da respetiva conformidade com o RGPD (até final do ano de
gy 2018 / inicio do ano de 2018), no sentido de se avancar para a fase de plena Implementacéo do RGPD na CML (durante todo o ano de 2018)
Dirigentes
6.INTERAGOES (Interlocutores das UQ
Empresa contratada

T.RECURSOS e
CUSTOS
8.comunicagdo |Previsto ao longo da execugao do Plano de acéo trienal da Equipa de Projeto RGPD

9. observagoes
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FATORES DE SUCESSO

e Compromisso e aposta forte por parte do Vice-Presidente, que vé aqui uma
grande oportunidade para a mudanca organizacional;

e Credibilidade por via envolvimento da gestao de topo e de boa parte dos
dirigentes municipais;

* Criacao duma Equipa Interna para a implementacao do RGPD;

* Criacao de uma rede de Interlocutores com a intencgao clara de se evoluir para
a criacdo de uma dinamica do tipo "Comunidade de Aprendizagem® (25+170);

 Motivacao e envolvimento dos Interlocutores, que se sentem participantes
ativos na mudanca organizacional que o RGPD podera alavancar, o que
contribui para um sentimento de reconhecimento";

e Disponibilidade da EPIRGPD no acompanhamento dos Interlocutores de forma
a sentirem seguranca enquanto catalisadores da mudanca de paradigma
organizacional, nomeadamente no trabalho diario realizado junto demais
colegas e na realizacao de tarefas diversas;

e Adoc¢ao de um Objetivo RGPD no SIADAP, comum e transversal a todas as UQ,
gue consta no Quadro de Avaliacdo e Responsabilizacao (QUAR) de cada uma
delas.
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O RGPD comMoO OPORTUNIDADE

ARQUIVO MUNICIPAL

* Prazos de conservacao no mapeamento dos processos pelas UO em
resultado das AIPD

 Recomendacdo n? 3/2019: Atribuicao de prazos de conservagao
administrativa e destino final a documentacao que contém dados pessoais

* Recomendacao em preparagao: Riscos decorrentes da duplicacao de
documentacao sem regras uniformes

* Expansao da desmaterializacao de processos
e Aposta no Arquivo Digital
e Adoc¢ao duma politica de impressao de documentos

e Aprovacao e implementacao de um Plano de Gestao Documental e de
Arquivo

e Elaboracao de um Manual de Gestao Documental e de Arquivo
* Despacho municipal a nomear interlocutores do Arquivo nas UO
* Formacgao dos interlocutores do Arquivo nas UO

* Objetivo SIADAP transversal?
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OBRIGADO

luis.feliciano@cm-lisboa.pt
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