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Da ‘pseudonimizacao’ e outras ‘garantias adequadas

[...] para os direitos e liberdades do titular dos dados’ no ‘tratamento para fins de arquivo de interesse publico’
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Da ‘pseudonimizacao’

1 —um ponto de partida, textual

o 0 Artigo 89.°do RGPD (Garantias e derrogac0Oes relativas ao tratamento
parafins de arquivo de interesse publico [...]):

o “1. O tratamento para fins de arquivo de interesse publico [...] esta
sujeito a garantias adequadas, nos termos do presente regulamento, para
os direitos e liberdades do titular dos dados [nomeadamente, 0s
enunciados nos Art.%s 12.° a 22.°]. Essas garantias asseguram a adocao de
medidas técnicas e organizativas a fim de assegurar, nomeadamente, o
respeito do principio da minimizacado dos dados. Essas medidas podem
Incluir a pseudonimizacao, desde que os fins visados possam ser atingidos
desse modo. Sempre que esses fins possam ser atingidos por novos
tratamentos que nao permitam, ou ja nao permitam, a identificacao dos
titulares dos dados, os referidos fins sao atingidos desse modo.”




Da ‘pseudonimizacao’

o em complemento, “O tratamento posterior de dados pessoais para fins de
arquivo de interesse publico [...] devera ser efetuado quando o
responsavel pelo tratamento tiver avaliado a possibilidade de tais fins
serem alcancados por um tipo de tratamento de dados pessoais que nao
permita ou tenha deixado de permitir a identificacao dos titulares dos
dados, na condicao de existirem as garantias adequadas (como a
pseudonimizacao dos dados pessoais).” (Considerando 156)




Da ‘pseudonimizacao’

o também o Artigo 25.° (Protecédo de dados desde a concecao e por defeito),
no mesmo sentido, 0 RGPD determina que:

o “1. Tendo em conta as técnicas mais avancadas, 0s custos da sua aplicacao,
e a natureza, o ambito, o contexto e as finalidades do tratamento dos dados,
bem como os riscos decorrentes do tratamento para os direitos e liberdades
das pessoas singulares, cuja probabilidade e gravidade podem ser variaveis,
0 responsavel pelo tratamento aplica, tanto no momento de definicao dos
meios de tratamento como no momento do proprio tratamento, as medidas
téecnicas e organizativas adequadas, como a pseudonimizacao,
destinadas a aplicar com eficacia os principios da protecao de dados,
tais como a minimizacao, e a incluir as garantias necessarias no
tratamento, de uma forma que este cumpra 0s requisitos do presente
regulamento e proteja os direitos dos titulares dos dado.”




Da ‘pseudonimizacao’

O e, sobretudo, do Artigo 32.° (Seguranca do tratamento) resulta que:

o “1. Tendo em conta as técnicas mais avancadas, 0s custos de aplicacéo e a
natureza, o ambito, o contexto e as finalidades do tratamento, bem como 0s
riscos, de probabilidade e gravidade variavel, para os direitos e liberdades das
pessoas singulares, o responsavel pelo tratamento e o subcontratante
aplicam as medidas técnicas e organizativas adequadas para assegurar
um nivel de seguranca adequado ao risco, incluindo, consoante o que for
adequado:

a) A pseudonimizacao e a cifragem dos dados pessoais;

b) A capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de

tratamento;”




Da ‘pseudonimizacao’

2 —a “pseudonimizacao” e as “outras garantias
adequadas”

o além de ser objeto duma definicdo normativa, como:

o “[...] o tratamento de dados pessoals de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informacdes
suplementares, desde que essas informacoes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas
para assegurar que os dados pessoais nao possam ser atribuidos a uma
pessoa singular identificada ou identificavel” (Art.° 4.° 5)

o antes de mais, a pseudonimizacao &, reiteradamente, sugerida pelo RGPD,
como vimos antes...




Da ‘pseudonimizacao’

O 0 que implica mascarar cada um dos identificadores relativos a cada titular
dos dados, id est:

o “[...] como por exemplo um nome, um numero de identificacédo, dados de
localizac&o, identificadores por via eletronica ou a um ou mais
elementos especificos da identidade fisica, fisiologica, genética, mental,
econdmica, cultural ou social dessa pessoa singular [direta ou
Indiretamente]” (Art.° 4.°1)

o Inclusive, porque “As pessoas singulares podem ser associadas a
identificadores por via eletronica, fornecidos pelos respetivos aparelhos,
aplicacoes, ferramentas e protocolos, tais como enderecos IP (protocolo
Internet) ou testemunhos de conexao (cookie) ou outros identificadores, como
as etiguetas de identificacao por radiofrequéncia. Estes identificadores
podem deixar vestigios que, em especial quando combinados com
identificadores unicos e outras informacodes recebidas pelos servidores,
podem ser utilizados para a definicao de perfis e a identificacao das
pessoas singulares.” (Considerando 30)




Da ‘pseudonimizacao’

o incluindo os semi-identificadores, como a idade, o endereco ou a profissao,
gue também atuam indiretamente, sobretudo através da respetiva
iInterconexao

O a este propodsito, continuam a ser muito relevantes o Parecer n.° 4/2007, de
20 de junho, do GT 29 — Grupo de Trabalho do Artigo 29.°, sobre o
conceito de dados pessoais, assim como o0 Acordao Breyer (C-582/14), de
19 de outubro de 2016, do TJUE

o porém, “o problema” esta em a re-identificacao ser tecnicamente viavel:

O com base nas analiticas de big data, mas nao so, v.g., pelo contetudo, por
noticias de jornal, por dados de utilizacao de telemoveis ou de cartdes de
crédito, por reversao de pseudonimos atraves de forca bruta...

o dai a preocupacao manifesta com os riscos inerentes a “inversao nao
autorizada da pseudonimizacao™:



Da ‘pseudonimizacao’

O para comecar, se € certo que “A aplicacao da pseudonimizacao aos dados
pessoais pode reduzir os riscos para os titulares de dados em questao e
ajudar os responsaveis pelo tratamento e os seus subcontratantes a
cumprir as suas obrigacdes de protecédo de dados. [Embora] A introducao
explicita da «pseudonimizacado» no presente regulamento nao se destina a
excluir eventuais outras medidas de protecéao de dados.” (Considerando 28)

o e, “Afim de criar incentivos para aplicar a pseudonimizacao durante o
tratamento de dados pessoais, devera ser possivel tomar medidas de
pseudonimizacao, permitindo-se simultaneamente uma analise geral, no
ambito do mesmo responsavel pelo tratamento quando este tiver tomado as
medidas técnicas e organizativas necessarias para assegurar,
relativamente ao tratamento em guestao, a aplicacao do presente
regulamento e a conservacao em separado das informacoes adicionais
gue permitem atribuir os dados pessoais a um titular de dados
especifico.” (Considerando 29)




Da ‘pseudonimizacao’

o até porgue, “Orisco para os direitos e liberdades das pessoas singulares
cuja probabilidade e gravidade podem ser variaveis, podera resultar de
operacoes de tratamento de dados pessoais suscetiveis de causar danos
fisicos, materiais ou imateriais, em especial quando o tratamento possa
dar origem a discriminacéo, a usurpacao ou roubo da identidade, a perdas
financeiras, prejuizos para a reputacéo, perdas de confidencialidade de dados
pessoais protegidos por sigilo profissional, a inversdo ndo autorizada da
pseudonimizacao, ou a quaisquer outros prejuizos importantes de natureza
economica ou social; [...].” (Considerando 75)




Da ‘pseudonimizacao’

o dai que, “Se nado forem adotadas medidas adequadas e oportunas, a
violacao de dados pessoais pode causar danos fisicos, materiais ou
Imateriais as pessoas singulares, como a perda de controlo sobre os seus
dados pessoais, a limitacao dos seus direitos, a discriminacao, o roubo ou
usurpacao da identidade, perdas financeiras, a inversao nao autorizada da
pseudonimizacao, danos para a reputacao, a perda de confidencialidade de
dados pessoais protegidos por sigilo profissional ou qualquer outra
desvantagem econdmica ou social significativa das pessoas singulares.”
(Considerando 85)

O com as inerentes responsabilidades, civil (Art.° 82.9), contraordenacional
(Art.° 83.9) e, ate, eventualmente, penal (Art.° 84.°)

O pressupostos e consequéncias estes que sao explicados pelo Parecer
n.°5/2014, de 10 de abril, do GT 29, sobre as técnicas de anonimizacao...




Da ‘pseudonimizacao’

o dai ser necessaria, ou muito aconselhavel, uma pseudonimizacéao forte,
Incluindo os quase-identificadores:

O V.g., com uma atribuicao aleatoria de codigos, desligados dos dados originais,

e nao reversivel com a mesma tecnologia
O e aanonimizacao?

O gue esta subjacente a previsao, em cujos termos “Sempre que esses fins
possam ser atingidos por novos tratamentos que ndo permitam, ou ja
nao permitam, a identificacao dos titulares dos dados, os referidos fins
sao atingidos desse modo.” (Art.°89.°n.° 1 in fine)

o porém, “Os principios da protecao de dados nao deveréo, pois, aplicar-
se as informacdes andnimas [...] O presente regulamento nao diz, por

ISSO, respeito ao tratamento dessas informacdes andnimas, inclusive
para fins estatisticos ou de investigacao.” (Considerando 26 in fine)




Da ‘pseudonimizacao’

O que obrigaria ao expurgo, definitivo e irreversivel, de todos os
identificadores, como “[...] um nome, um numero de identificacao, dados
de localizacao, identificadores por via eletronica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental,
econdmica, cultural ou social dessa pessoa singular [direta ou
iIndiretamente]”, (Art.°4.° 1), o que nao e sequer pensavel parafins de
argquivo...

O 0 que nos deixa com a cifragem com uUnica saida viavel

O sobretudo, perante grandes riscos, designadamente perante o tratamento
de “categorias especiais de dados pessoais” (Art.° 9.9), na sequéncia de
avaliacoes de impacto (Art.° 35.°) e acaba por assumir o Legislador, a
propdsito das violacdes de dados (Art.° 34.°n.° 3 a) in fine) e também

o como decorre da, recente, Declaracao sobre a cifragem e o seu impacto
na protecao das pessoas singulares relativamente ao tratamento dos
seus dados pessoais na UE, de 11 de abril de 2018, do GT 29




