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"Before I write my name on the board, I'll need to know
how you're planning to use that data.”



A transformacao obvia

Directiva
Forca Obrigatoria;
Foi transposta para os 28 Estados-Membros;
E diferente consoante o Estado-Membro;

Resultou na criacao o Grupo de Trabalho do Artigo 29.
GDPR

E aplicada diretamente;

Sem necessidade de transposicao;

Confere um certo grau de autonomia especifica aos

Estados Membros, mas o basilar mantém-se igual em

todos, porque o diploma é o mesmo para todos os

Estados-Membro;

Resultou na criacao “European Data Protection Board".




Dados Pessoais

CONCEITO:

-O conceito de dados pessoais € fundamental e propositadamente amplo.

-O problema é que, com o evoluir da tecnologia, também o conceito de dados
pessoals teve de seguir essa tendéncia e actualizar-se.

-No Parecer 4/2007, o WP29 estabeleceu quatro "blocos de construcdo” que
compreendem o significado de dados pessoais. A saber:

1'Qualquer informacao';

2.'Relacionada com’;

3.'Um titular identificado ou identificavel’;
4.Que seja uma 'pessoa natural'.



Dados Sensiveis

-Certas categorias de dados, por especialmente sensiveis, merecem uma proteccao
ainda mais elevada dado que o processamento desse tipo de dados podera criar
riscos significativos de ingeréncia e violacao de direitos e liberdades fundamentais e
sao eles:

-Raciais ou étnicos;

-Opinides politicas, religiosas ou filosoficas;

-Genéticos;

-Biomeétricos;

-Saude;

-Sexualidade;-Orientacao sexual.



Controlador dos Dados

A Pessoa fisica ou juridica, autoridade publica, agéncia ou qualgquer outro
organismo, que:

-Sozinho ou em conjunto com outras entidades;
-Determina os fins e os meios de processamento de dados pessoais.

Na pratica é o decisor em relacao ao que é modificado no ambito do tratamento de
dados pessoais, dando-se primazia a Empresa, ao invés da pessoa nomeada na
empresa que, ao nivel de responsabilizacao decide que dados pessoais serao
captados, armazenados, usados, alterados ou divulgados.



Processador dos Dados

A pessoa ou entidade que, em nome do controlador e segundo as instrucdes do
controlador, processa os seus dados.

O processador pode até ajudar o Controlador a definir os meios técnicos e
organizacionais do processamento mas, em ultima ratio, € o Controlador que
decide o propodsito do processamento.

Ex:. Se uma empresa tem uma base de dados de emails de individuos que
aceitaram receber newsletters e quer fazer um envio massivo de emails, para isso

contratando uma empresa de marketing digital, essa empresa val ser o
processador.



Etapas do processo, como comecar?

1. Consciencializacao: Reunides de Kick-Off com CEQO’s, COQO’s, CFO'’s, CTO’s e RH;

2. Conhecer o Fluxo de Dados: o que capta, como capta, onde capta, como
armazena, para onde transfere (3°%) e com que fim o faz.

3. Conhecer a legislacao aplicavel ao modelo de negdcio: GDPR, E-commerce, E-
privacy, etc;

4. Conhecer o processamento dos dados que capta justifica o risco e € vantajoso: se

€, OU NAo, hecessario e se pode ser substituido por outros métodos;

Organizar mecanismos de resposta aos titulares dos dados: ARCO Rights;

6. Conhecer ou Subscrever o Software de Seguranca e Monitorizacao do Fluxo de
Dados;

o



E ainda ...

10.

11.

12.

Termos de Responsabilidade Internos e Online: Seguranca, Niveis de Acesso,
T&C's, Politicas de Privacidade e Cookies;

Rever o procedimento no ambito de RH: Anuncios de Emprego; BD's dos
Candidatos; Captacao e tratamento para fins laborais, etc;

Protecao Contratual: Controllers e Processors — ter minutas e documentacao
auxiliar gue permita garantir o direito de regresso, ou clausulas penais;

Data Breaches: Ter um procedimento ja mecanizado para investigacao e
comunicag¢ao a entidade supervisora;

PIA's e Privacidade por defeito: Auditorias periddicas, Avaliacao do Risco e
Definicao do Impacto Reputacional;

DPO e Entidade Supervisora: Interno? Ou subcontratacao? Definir o DPO e a
entidade Supervisora que se aplica ao modelo da empresa.



A sua empresa
precisa, ou nao

de um DPO?

NAO
SI M Envia uma newsletter

esporadica) Titulares

Extensao geografica Capta dados pare
do processamento urna inscrigao e nao
armazena

Numero de Titulares
de Dados captados



Como deve, o DPO, distribuir o seu

tempo?

Departamento
Financeiro

Marketing/Business
Development

Tecnologia da
Informacao

Politica

Procedimentos

Instrucdes e
Guidelines

Prova/
Registo

|
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Politica

Procedimentos

Instrucdes e
Guidelines

Prova/
Registo

Recursos Humanos

Redes Sociais

Seguranca da

Informacao



ouve uma DATA BREACH, e agora??

Clock Starts

Data Controller

Incident hc.solfoT%"s
occurs supervisory
outhority
14:30 14.45 16.00
Initiol evidence emerges of a Initial internal Investigation confirms a personal
potential data breach investigation commences data breach has occurred

16.00

Drafting of notification begins. Further

investigation conducted tounderstand
extent of incident and scale of impact

Legoal and regulatory teams are notified of
the incident to initiate their actions.
Decisi de to seek 1 legal
counsel

)

17.00 .00

Noufication finalised with affected Notification document shared with key 12.30

business arca. Thisincludes: stakeholders from business, legal and No(iﬁcu_lion submil(gd
the DPO. Decision made to submit to Supervisory Authority

Number of data subjects

Number of records notifica

DPO details

Consequences

Measures. Other considerations

080

» Do we have the skills and tools to understand
enough about a potential breach within 72 hours?

» Do we have the support model in place to meet
these timelines over a weekend?

16.30
Data Protection team works with aoffected
business area to obtain further facts. DPO*
determines that the supervisory authority
must be notified**

Post-
notification
activity
begins

Internal activities:

» Continuedincidentinvestigation and follow up
with supervisory authority

+  Rall out of communications plan, Including
contact centre scripting.

External activities:

» Communications to affected data subjects™
+ Mediabriefings.




datla

PRIVACY SOLUTIONY




