Seguranca da
Informacao

Classificacao de Seguranca




Questoes de um/a arquivista

Ao refletir sobre o apoio técnico que presto, para garantir boas praticas de gestao documental/processual,
encontro o primeiro ativo informacional que tenho de proteger - informagdes de suporte a
deciséo/decisdes de um determinado procedimento em aplicagdes (Outlook, TEAMS, WhatsApp), as quais
néo sao alvo de backup, logo irrecuperaveis a longo prazo.

Numa outra lembranga ocorreu-me a protecéo através da obrigatoriedade da classificacio da
informacao, isto porque sem esta ndo ha avaliagcao do seu valor, e consequentemente selegédo para
conservagio (adogao de medidas técnicas e organizativas de seguranca da informacéo) ou para
eliminacéo (destruigdo segura e irrecuperavel).

Paralelamente a memdria da obrigatoriedade de classificagdo importa garantir a protegdo dos ativos
informacionais com o desenvolvimento dos niveis de confidencialidade, visto que, e apesar de nosso
sistema existir um botao confidencial, a sua aplicagdo e manutencdo ndo € agil, ou seja, por defeito
mantém acessivel a todas as pessoas que ja intervieram ou fazem parte do Servigo destinatério, o que ndo
esta correto — deveria permitir a exclusio do acesso até entdo e insergdo de acessos em cada fase de
desenvolvimento até ser publico, diminuindo assim gradualmente a confidencialidade.




Caso Pratico - Parecer CADA - 352/2025

Vem solicitar nomeadamente sobre Infraestrutura de Datacenter:

» Relatdrios mensais (Anos de 2023, 2024 e 2025);

- Andlise a disponibilidade de servigos criticos (Anos de 2023, 2024 e 2025);

- Atas das Reunidées mensais (Anos de 2023, 2024 e 2025);

« Ata Site Survey, Ano de 2023;

- Relatorio de ocorréncia de falha em servigos criticos (Anos de 2023, 2024 e 2025);
» Analises de risco (Anos de 2023, 2024 e 2025);

- Validar ativos (Anos de 2023, 2024);

- Listagem de todos os Ticket’s abertos pelos diferentes municipios no ano de 2025, com data
de abertura, tipo de incidente e data de encerramento;

» Copias dos relatorios de acompanhamento da execugao do contrato por parte do CIMAC nos
anos de 2023, 2024 e 2025;

- Copias, se existir, de comunicagdes por parte da CIMAC de incumprimento contratual;
» Copias, se existir, de penalizagdes aplicadas.




A CADA

A CIMAC pede parecer como consulente, e o autor
do pedido apresenta queixa a CADA porque ndo
obteve resposta em tempo util ao seu pedido... a
CADA vem apensar os dois processos e dar resposta.




Consulente pede parecer
a CADA

“... /Ora, os documentos em questio contém
informacéo critica e confidencial sobre a atividade
digital da CIMAC e dos seus municipios associados,
podendo a sua partilha colocar em causa a
seguranga da informagao, com a consequente
exposicao a ciberataques, o que contradiz as
obrigagdes constantes no ambito do RJSC. /Importa,
igualmente, aferir se estes documentos se
enquadram como documentos administrativos, (...). /*
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Posicao da CADA - Documento Administrativo

» Os documentos solicitados respeitam a execugao de um contrato de aquisicéo de servigos
de Operacéo e Gestado de Infraestrutura de «Data Center»;

« A LADA entende por documento administrativo qualquer conteldo, ou parte desse
conteudo, que esteja na posse ou seja detido em nome dos 6rgaos e entidades» sujeitas a
LADA, «seja o suporte de informacgéo sob forma escrita, visual, sonora, eletronica ou outra
forma material, neles se incluindo, designadamente, aqueles relativos a; / - cf. artigo 3.9, 1,
a) da LADA

i) Procedimentos de emissao de atos e regulamentos administrativos;
ii) Procedimentos de contratacéo publica, incluindo os contratos celebrados;
iii) Gestao orgamental e financeira dos orgéaos e entidades;

iv) Gestdo de recursos humanos, nomeadamente os dos procedimentos de recrutamento, avaliagéo,
exercicio do poder disciplinar e quaisquer modificagcdes das respetivas relacdes juridicas.

N&o pode haver duvidas que sdo documentos administrativos

A regra geral de acesso a documentos administrativos consta do artigo 5.2, 1, da
LADA: «Todos, sem necessidade de enunciar qualquer interesse, tém direito de
acesso aos documentos administrativos, o qual compreende os direitos de
consulta, de reproducgao e de informagédo sobre a sua existéncia e conteudo».




Restricoes de Acesso

Artigo 6.0 / «1. Os documentos que contenham informacdes
cujo conhecimento seja avaliado como podendo poérem
risco interesses fundamentais do Estado ficam sujeitos a
interdicdo de acesso ou a acesso sob autorizacdo, durante
o tempo estritamente necessario, através de classificagao
operada através do regime do segredo de Estado ou por
outros regimes legais relativos a informacao classificada.».

Para ja importa saber que o DL 20/2022 que aprova os procedimentos de
identificacao, designacao, protecdo e aumento da resiliéncia das infraestruturas
criticas nacionais, e o seu anexo identificam o setor das infraestruturas digitais e
prestadores de servicos digitais como infraestrutura critica.

Como visto atras A consulente invoca que «os documentos (...) contém
informacado critica e confidencial sobre a atividade digital da CIMAC e dos seus
municipios associados».

(1) -

Na excecgao do artigo 6.°, 1, da LADA, é condicao de restrigao, interdicdo de
acesso ou acesso sob autorizagdo, que tenha havido classificagdo operada
através do regime do segredo de Estado ou ao abrigo de outro regime legal de
classificacdo de informacdo. No caso esta ndo indicou que a documentacéo
tivesse sido classificada nem explicitou qualquer regime ao abrigo do qual uma
classificagdo dos documentos tivesse ocorrido. A mera aluséo a existéncia de
documento com informacéao confidencial, sem a concretizacio exigida pelo
artigo 6.2, 1, da LADA, nao traduz suficiente fundamentacéo para se perceber se




ha lugar a derrogagado de um direito com assento constitucional como o direito
de acesso aos documentos administrativos.

Para que [os documentos] sejam, efetivamente, de acesso reservado é
necessaria a sua prévia classificacdo diretamente por lei ou pela entidade com
competéncias para o fazer./ Ndo basta, por um lado, uma simples classificacao
de facto; é imperativo que o documento seja, de jure, um documento
classificado./ (...) Se os documentos em questdo forem documentos
classificados, serdo objeto de uma reserva de comunicag¢édo. No entanto, convira
notar que ndo basta a simples aposi¢cdo de um carimbo (contendo uma das
mencgbes “Muito secreto”, “Secreto”; “Confidencial”; “Reservado”, ou rotulando
um documento como Segredo

de Estado”) para que a possibilidade de acesso seja restringida. E que, muitas
vezes, acontece que tais “marcas” (sobretudo, as de confidencial e reservado)
sdo colocadas por motivos de mera eficiéncia administrativa. Para que 0s
documentos solicitados (...) sejam, realmente, de acesso condicionado, é
necessario que tenham sido (e permaneg¢am) classificados, nos termos legais,
por uma entidade com competéncia para o fazer, devendo o ato que que
eventualmente denegue o acesso pretendido ser fundamentado.

E, assim, se os documentos nao tiverem sido classificados nos termos da lei,
néo ha razao para ngo disponibilizar o acesso pretendido.» Atengao,
credenciacao GNS para material classificado.



Restricoes de Acesso

Artigo 6.9 / «6. Um terceiro s6 tem direito de acesso a
documentos administrativos que contenham
segredos comerciais, industriais ou sobre a vida
interna de uma empresa se estiver munido de
autorizagao escrita desta ou demonstrar
fundamentadamente ser titular de um interesse direto,
pessoal, legitimo e constitucionalmente protegido
suficientemente relevante apds ponderacéo, no
quadro do principio da proporcionalidade, de todos os /
direitos fundamentais em presenca e do principio da

administracao aberta, que justifique o acesso a

informagao.».

(2)-

Diz ainda a consulente: «Ao aceder a este tipo de informacao sobre a gestao e
operacdo da infraestrutura de Data Center, a referida empresa ganharia
vantagens comerciais na apresentacdo de uma proposta comercial ao proximo
procedimento contratual».

Existir alguma informacéo sujeita a restricdo de acesso, nomeadamente, em
razao de segredo comercial, é necessdria uma concretizagdo minima./ 7. Na
verdade, ndo basta a mera alegacao, genérica, desprovida de concretizagao
factual, sendo que ela deve ser feita, preferencialmente, em relagcdo a cada um
dos documentos que integram o procedimento em causa. Por exemplo na
delimitagcédo do que seja um segredo comercial e industrial juridicamente
relevante devera atender ao disposto no artigo 313.9, n.° 1, do Cddigo da
Propriedade Industrial, aprovado pelo Decreto Lein.© 110/2018, de 10 de
dezembro.




Restricoes de Acesso

Artigo 6.9 / «7. Sem prejuizo das demais restrigcdes
legalmente previstas, os documentos administrativos
ficam sujeitos a interdicao de acesso ou a acesso
sob autorizacao, durante o tempo estritamente
necessario a salvaguarda de outros interesses
juridicamente relevantes, mediante decisao do 6rgao
ou entidade competente, sempre que contenham
——a informagdes cujo conhecimento seja suscetivel de:
- — /a) (...); /b) Colocar em causa a capacidade
operacional ou a segurancadas (...) e das
infraestruturas criticas; / (...)»

(3)-

A consulente refere ainda que a «partilha [da informacgao critica e confidencial
sobre a atividade digital da CIMAC e dos seus municipios associados pode]
colocar em causa a seguranca da informacdo, com a consequente exposicdo a
ciberataques, o que contradiz as obrigagbes constantes no 4mbito do RJSC.»
H4, contudo, que ter presente que a decisao sobre a medida da restricao -
«interdicdo do acesso ou a acesso sob autorizacdo, durante o tempo
estritamente necessario a salvaguarda de outros interesses juridicamente
relevantes» - deve:

a) Ser fundamentada, cabendo a consulente concretizar, para
cada documento, o motivo pelo qual o conhecimento de cada informacgéo é
suscetivel de colocar em causa a segurancga da infraestrutura critica;

b) Ser tomada pelo 6rgao ou entidade competente.







Resumo da posicao da
CADA

N&o é um carimbo ou um botéo de confidencial no sistema de
gestao documental que vai garantir a seguranca da
informacao, até no ambito da transparéncia administrativa

« N&o basta uma simples classificagdo de facto; é preciso que o
documento seja, de jure, um documento classificado (...)». / E,
assim, se os documentos néao tiverem sido classificados nos
termos da lei, ndo ha razao para nao disponibilizar o acesso
pretendido:

« Mediante decisdo do 6rgdo competente, a interdicdo de
acesso deve ser fundamentada para cada documento, com o
motivo pelo qual o conhecimento de cada informagéo é
suscetivel de colocar em causa a seguranga da infraestrutura
critica;

Gabinete Nacional de Seguranca — Framework Segnac 1

Classificacdo de seguranca - Fundamentada




Conclusao do Parecer

A regra é a da publicidade e transparéncia dos contratos publicos, tanto na fase da formagéo como na fase da execugéo,
tendo em vista o escrutinio da atividade administrativa;

Essa documentagao &, em regra, liviemente acessivel;

A documentagéo relativa a operagao e gestao de infraestrutura de «Data Center»
, hos termos previstos no artigo 6.9, da LADA;

Perante cada pedido de documento, cabe a entidade requerida verificar a existéncia de restricdes ao direito de acesso;

A recusa do acesso deve ser comunicada ao requerente, de forma concreta e fundamentada em relagéo a cada documento,
nos termos do artigo 15.9, 1, ¢), da LADA, ndo bastando a mera alusdo genérica a existéncia de restricéo ao acesso.

E neste PODERA JUSTIFICAR a APLICACAO DE RESTRICAO DE ACESSO que a
mim me parece que deve ser trabalhado a classificagcdo documental.

E pois ao nivel da Determinagdo da comunicabilidade de documentos e
informacao, atribuicado de niveis de Seguranca a informacéo e forma de
fundamentacao, por politica ou regulamento institucional de Classificagcao
de Seguranca da Informacao (Entrada na Tabela de Selecdo 300.30.300)
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Seguranca..
da
Informacao ' ;
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ORJSC "1

O RJSC imp6e medidas que devem:

Garantir um nivel de seguranca das redes e dos
sistemas de informacgao adequado ao risco em causa,
tendo em conta os progressos técnicos mais recentes e,
se aplicaveis, as normas europeias e internacionais
pertinentes, bem como os custos de execugéo e a
viabilidade financeira destes;

Medidas de Ciberseguranca que abranjam por exemplo
a Seguranga dos recursos humanos, politicas seguidas
em matéria de controlo do acesso e gestao de ativos;

O que me leva no caso a algumas notas
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» Na gestao de ativos, concretiza-se a avaliagédo de risco mediante o valor que o ativo
possui para a entidade assim como a probabilidade de divulgagédo ou acesso
indevido acontecer. Na Administragdo Publica os ativos de informagéo poderem ser
considerados documentos administrativos e por regra de acesso livre, o que leva a
necessidade de um controlo para concretizar uma real medida de seguranca
contra o acesso “legal” a informagéo, quando esta é critica ou referente a
infraestruturas criticas; ESTE E UM RISCO A SER IDENTIFICADO

» Consultando a portaria arquivistica, temos por exemplo (e agarrando no caso
pratico do parecer em analise) que para a implementagao de redes e sistemas
tecnologicos 300.40.508 ou para monitorizagéo de redes e sistemas tecnoldgicos
300.40.510 com um PCA de 10 anos ou até mesmo o processamento de pedidos
de servigos de suporte 300.50.801 com PCA de 5 anos;

* Questdo? Que arquivos possuem estas informagdes apos procedimento... ou
melhor, que Servigos de Tecnologia apds esta informagao passar a processo a faz
chegar a arquivo? E estara corretamente classificada perante o Regulamento para

NOtaS a Classificagdo e Avaliagdo da Informagao Arquivistica da Administragéo Local?

A AVALIACAO DE RISCO, vai permitir a adocéo de controlos para mitigar o
RISCO. Na identificacdo de um risco de acesso a informacéo critica via Lei de
Acesso a Documentos Administrativos, e permitindo esta alguns tipos de
restricdo que devem ser fundamentados e regulados internamente, o Controlo
de GESTAO DE ATIVOS com CLASSIFICACAO DE SEGURANCA e CONTROLO DE
ACESSOS parece-me Fundamental.

A Classificagao Arquivistica nao pode ser s6 vista como a forma de organizar o
sistema de informacao que permita determinar prazos de conservacao (e
obviamente a conservacao) e destinos finais, mas deve ser também usada para
determinar o valor dos ativos de informacéo, classifica-los fundamentadamente
guanto a sua seguranga e conseguir gerir os niveis de acesso ao longo da sua
vida. E todo um servico de gestdo da informacédo, onde a gestdo da sua
segurancga esta integrada, e importa saber que para quem trabalha a gestao da
informacéao, tem acesso a mesma com as inerentes responsabilidades.
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QUADRO NACIONAL
DE REFERENCIA
PARA A
CIBERSEGURANCA

Q

RECUPERAR

7

Figura 8- Objetivos de Sequranga

A legislacao fala na aplicagcdo de normas europeias ou internacionais para
Garantir um nivel de seguranca das redes e dos sistemas de informacao.

O QNRC é desenvolvido pelo nosso CNCS, e tem por base algumas das normas
internacionais mais conhecidas na area da segurancga da informacao, e por isso
o fui buscar como exemplo, até porque também passa a ser possivel a
certificacdo de uma entidade em termos de conformidade com o Quadro
Nacional de Referéncia para a Cibersegurancga e que permite que as
organizagdes publicas e privadas possam atestar, através da certificagao, a
implementacao das suas praticas de ciberseguranca organizativas, processuais,
tecnoldgicas e humanas.

O QNRC apresenta medidas de segurancga/controlos nas diferentes fases de
seguranga, como apresenta a imagem.
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Identificar

ID.GA A organizacdo deve identificar os dados, colaboradores, equi- ID.GA-1
Gestdo d pamentos, sistemas e instalagdes que permitem cumprir os
a;::'so © seus objetivos no decorrer da sua atividade. Devem ser iden- ID.GA-2

tificados e geridos de forma consistente com aquela que é a
sua relevancia no cumprimento dos objetivos da organizagdo e
com a estratégia de gestdo do risco. ID.GA-4
Liveiseguidiigd.

ID.GA-3

ID.AR A organizac¢do tem nocdo dos riscos de ciberseguranga no am- ID.AR-1

Avaliacio d bito da sua atividade (incluindo missdo, fungbes, imagem ou

ri::o'acao ° reputacdo), ativos organizacionais e pessoas. ID.AR-2
ID.AR-3
ID.AR-4
ID.AR-5

Logo no identificar temos a medida de Gestio de Ativos e Avaliacao de Risco,
onde temos os dados e onde a classificacdo da informacao, usando uma tabela
de selecao, pode e deve ajudar na determinacao do valor do ativo em questéao.




RN, m - Os ativos necessarios para a prestacdo de bens e servicos devem ser
classificados
Descrigao

A organizagdo deve classificar os seus ativos (humanos, tecnoldgicos de hardware e sof-
tware, dispositivos, dados, tempo e aplicagdes), de acordo com a criticidade e valor que
estes ativos representem para si. No processo de inventariagdo, a organizagdo deve:

1 Identificar um método de classificagdo de ativos que seja aprovado internamente;

2 Garantir que os responsaveis pelos ativos os classificam de acordo com a impor-
tancia dos mesmos para a organizagao

Implementagdo Técnica

1 Ferramentas/aplica¢Ses de gestdo de ativos.

Implementagdo Processual
A organizagdo deve garantir que

1 Aclassificagdo dos ativos é efetuada de acordo com a sua importancia para a ati
vidade da organizagdo;

2 Os seus ativos criticos sdo identificados.

Evidéncias

1 Registos da classificagdo dos ativos.

O ID.GA-5 que faz parte da fase de IDENTIFICAR estabelece a medida inserida na
Avaliacao de Risco:

OS ATIVOS NECESSARIOS PARA A PRESTACAO DE BENS E SERVICOS DEVEM
SER CLASSIFICADOS

Para os ativos DADOS/INFORMAGCAO faz todo o sentido usar a tabela de selecéo,
o histdrico de arquivo na entidade, e trabalhar internamente e com os
responsaveis/proprietarios dos ativos a classificacao de seguranca, partindo da
tabela de selecao (Até porque mesmo na transposigao desta classificacao de
seguranca para a Gestao Documental, ficara mais digamos... automatizada)
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Proteger

CATEGORIA

PR.GA

Gestdo de
identidades,
autenticagdo
e controlo de
acessos

DESCRICAO

Os acessos aos ativos fisicos, logicos e as instalacdes associa-
das devem ser limitados as pessoas, processos e equipamentos
autorizados. Estes devem ser geridos de acordo com a avalia-
¢do do risco de acesso ndo autorizado.

SUBCATEGORIAS

PR.GA-1
PR.GA-2
PR.GA-3
PR.GA-4
PR.GA-5
PR.GA-6
PR.GA-7

Também no proteger temos a Gestao de Identidades e controlo de acessos. Ao
longo da vida de um ativo de informacao é importante que o responsaveis pelo
servico de gestdo da informacéao, arquivo, tenham capacidade de trabalhar este
controlo de acessos, tal como ELENCADO pelo/a arquivista logo no meu
primeiro SLIDE “~ deveria permitir a exclusao do acesso até entao e insergao

de acessos em cada fase de desenvolvimento até ser publico”
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Monitorizar

DE.MC As redes e sistemas de informagdo devem ser monitorizadas DE.MC-1
o para identificacdo de eventos de ciberseguranca e verificacdo
Monitoriza- NP . ~ . DE.MC-2
~ . da eficacia das medidas de protegdo aplicadas.

¢do Continua

de Seguranca DE.MC-3
DE.MC-4
DE.MC-5
DE.MC-6
DE.MC-7
DE.MC-8

Sera que em termos de monitorizagao nao existe aqui também uma
responsabilidade do servico de gestdo da informacao/servigo de arquivo? Que
mais ndo seja na detecao de falhas procedimentais e medidas aplicadas que
devem ser melhoradas ou alteradas? Também como elencado no primeiro SLIDE
na identificacdo de uma falha no arquivo de dados de mensagens de correio
eletrénico ou mensagens instantaneas?




Obrigado

Sao medidas de seguranca/controlos que tém de ser desenvolvidos por meio de
politicas ou regulamentos internos, e que se tratando de ativos de informacgéao
quer fisica como digital, e cujo conteudo seja critico para a operacionalidade e
seguranca da entidade, os servigos de gestdo de informacgéao/arquivo tém de
fazer parte nas suas definicdes, para se evitar situagbes como as que apresentei
neste caso pratico.
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