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Privacidade que inova:
Inteligencia Artificial e RGPD

Protecao de dados como fator
de confianca e seguranca

Diretor do GCPD,
Eng.° Martin Freitas
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Estratégia Global do GRM

Protecdo de Ciberseguranca
Dados Pessoais (NIS1 e 2, RJSC,

(RGPD) QNRCS)

Conformidade Digital

(Inteligéncia Artificial,
Tecnologias
emergentes, LADA, ...

politicas.

, arquivistas,
Regido Auténoma profissionais da informacéo

Criacao do GCPD (Gabinete Regional
Para a Conformidade Digital,
Protecdo de Dados e Ciberseguranca)

— Missao: Coordenar e apoiar a
definicao de politicas a adotar em
materia de conformidade digital,
protecao de dados e ciberseguranca.
Orientar, auditar e monitorizar a
conformidade com essas mesmas

e
r . . 2 =
&> T Fances @ e OENCONTRO REGIONAL

1 Gabinete Regional para a Conformidade Digital,
gﬂ%ﬂf&gﬁ: Protegao de Dados e Ciberseguranga

e documentacéo p- BAD MADEIRA



Protecao de Dados: Quando e
Porqué?

. Aplica-se sempre g
gue tratamos dados pessoais! |
« Atecnologia muda, mas os

0S il
mesmos
e Ofocoé RGPD / Protecdo de Dados
incluindo os seus dados
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Desmistificar os Riscos

MITO? REALIDADE
A |A é perigosal O risco esta no uso incorreto
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Que Riscos? Que Uso Incorreto?

 Utilizacao excessiva ou desnecessaria
de dados pessoais
\

Minimizacao
, Inserir dados estritamente
essenciais
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Que Riscos? Que Uso Incorreto?

« Desconhecimento sobre os fins para os
guais os dados sao utilizados

» Reutilizacao de dados para treino ou
melhoria de sistema sem critério

\)

Finalidade
Utilizar a informacao para
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Que Riscos? Que Uso Incorreto?

« Desconhecimento dos motivos que
levaram ao resultado / opacidade na

decisao de |IA \

Transparéncia
O cidadao sabe que
estamos a utilizar esta

OENCONTRO REGIONAL
~ BAD MADEIRA




Que Riscos? Que Uso Incorreto?

« Acesso indevido ou nao autorizado,
bem como a partilha indevida de
dados pessoais

 Introducdo de dados pessoais em
ferramentas nao autorizadas —

Seguranca
Os dados ficam ca ou vao
para fora?
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Que Riscos? Que Uso Incorreto?

« Dados guardados “por defeito” /
Retencgdo indefinida —

» DecisOes automatizadas sem
supervisao humana

« Camuflagem do risco:
Normalizacao de praticas
incorretas (“Sempre foi assim”)
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Que Riscos? Que Uso Incorreto?

O maior risco é nao pensar antes de
usar. E nao definir antes de autorizar.

Fatores que agravam a probabilidade:
 Falta de critérios
 Falta de regras de desenvolvimento e utilizacao

» Falta de orientacoes
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Perspetivas sobre a IA

s
-

Decisao Implementacao
de Sistemas de IA

% Secretaria Regional
i das Financas
R

0 Auténoma Gabinete Regional para a Conformidade Digital,
Protecao de Dados e Ciberseguranca

Utilizador
de IA
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Perspetivas sobre a IA — Nivel Decisao

 Lideranca etica na utilizacao do IA

 Finalidade, Necessidade e
Equilibrio/Ponderacao

« Transparéencia
 Politicas e avisos

» Gestao Global do Risco
- Responsabilidade
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Boas Praticas — Nivel Decisao

« Definir uma Estratégia, Estrutura de
Governacao e Responsabilidades

 Garantir Conformidade com o RGPD, Al
Act e normas internas

« Promover Capacitacao e Cultura de
Utilizacao Responsavel

« Assegurar Monitorizacao Continua e
Transparencia
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Perspetivas sobre a IA — Implementacao

 Privacidade desde a concecao (PhD)

a  Anonimizacgao e Pseudonimizacao
.,4 dos dados
@ « Minimizacao dos dados
Implementagéo « Gestao de Risco: Inaceitavel, Elevado,

de Sistemas de IA

Limitado e Minimo
* Robustez e Seguranca
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Risco estratégico: “Arvore envenenada”

@\ Modelo e

_/g% ® S

-
—————

M II

PEED ™ | A3

SN = Dados de
treino ilegais
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Risco estratégico: “Arvore envenenada”

Cenario (Parecer 28/2024 - CEPD):
A ilegalidade no desenvolvimento “contamina” a
utilizacao.

- Poderes das autoridades: Podem exigir a
destruicao do modelo e dos algoritmos;

« Consequeéencia: Perda total do investimento e
paralisacao operacional.
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Perspetivas sobre a IA — Utilizador

 Literacia Digital em IA (Sensibilizacao /

formacao)

« Anonimizacao dos dados pessoais e de

negocio

« Minimizacgao do dados introduzidos em |A
Utiizador | . Confidencialidade da informacdo da

Organizacao
 Direito a informacao (presenca IA)
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Perspetivas sobre a IA
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Implementacao Utilizador
de Sistemas de IA de IA

Secretaria Regional

das Financas

Gabinete Regional para a Conformidade Digital,
Protecao de Dados e Ciberseguranca

&

Regido Auténoma
da Madeira
Governo Regional
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Materializacao no GRM

« Criacao da Equipa Multidisciplinar GRC.IA
(Governacao, Risco e Conformidade em
Inteligéncia Artificial) - Despacho n.°
111/2026, de 26 de fevereiro

Governacao # Controlo
Governacao = estratégica, estrutura, apoio e
responsabilidade (para os 3 perfis)

OENCONTRO REGIONAL
~ BAD MADEIRA




GRC.IA e o Plano Estratégico de IA

 Modelo concetual de governacao da IA

Matriz de Elegibilidade de IA orientada para:
v' Eficiéncia e criacdo de valor publico

v’ Seguranca, ética e conformidade

X NAO E um plano de “controlo” de
ferramentas e utilizadores

OENCONTRO REGIONAL
~ BAD MADEIRA




GRC.IA e o Plano Estratégico de IA

@ » |dentificacao de oportunidades reais para
sistemas inteligentes

& « Com base nos processos organizacionais

Decisao = Opcoes estratégicas estruturadas (nao
Intuitivas)
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GRC.IA e o Plano Estratégico de IA

« Matriz de risco de implementacao (Privacy
6, & Compliance by Design)
-® * Influencia no desenho da solucao e nos

controlos aplicaveis

Implementacao
de Sistemas de IA

= Implementa/ Desenvolve “o que é
admissivel’ e ndao “o que é possivel”
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GRC.IA e o Plano Estratégico de IA

 Definicdo de tarefas e condicOes de
legitimidade na utilizacao de IA (menos
“zonas cinzentas”)

» Influéncia indireta no comportamento

Utilizador
de IA laboral

= Reduz riscos individual e institucional
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Atencao!

* Principio da responsabilidade: quem
compra a ferramenta e responsavel pelo
tratamento dos dados que nela é feito.

« Envolver a equipa de protecdao de dados
ANTES de adquirir ou desenvolver.
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Proximos Passos

* Formacoes NAU:
v’ Introducao a Inteligéncia Artificial
v'AplicacOes de inteligéncia artificial no dia a dia
v'Inteligéncia Artificial Generativa
» Politicas de utilizacao de sistemas de IA
« Mapeamento dos sistemas de |IA em termos de RGPD
 Futuro: Programa de Conformidade com a IA do GRM
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A lA nao € uma ameaca.
Torna-se uma escolha

estrategica quando
orientada pelo RGPD.

OENCONTRO REGIONAL
~ BAD MADEIRA




	Diapositivo 1
	Diapositivo 2
	Diapositivo 3
	Diapositivo 4
	Diapositivo 5
	Diapositivo 6
	Diapositivo 7
	Diapositivo 8
	Diapositivo 9
	Diapositivo 10
	Diapositivo 11
	Diapositivo 12
	Diapositivo 13
	Diapositivo 14
	Diapositivo 15
	Diapositivo 16
	Diapositivo 17
	Diapositivo 18
	Diapositivo 19
	Diapositivo 20
	Diapositivo 21
	Diapositivo 22
	Diapositivo 23
	Diapositivo 24
	Diapositivo 25
	Diapositivo 26
	Diapositivo 27

